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脅威の検知と対応の迅速化を図り SOC を強化
多くの組織は、サイバーセキュリティの死角を作り出すハイブリッド環境やクラウド
環境を採用しており、巧妙化した高度なサイバー攻撃に対してより脆弱になってい
ます。今日の脅威は、クラウド内の複数のデータソースにまたがる恐れがあります。
Securonix Open XDR (eXtened Detection and Response) を使用すると、脅威と
コンテキストが可視化され、隠れた脅威を迅速に検知して対応することができます。
セキュリティチームは、更に影響が及ぶのを迅速に抑制し、攻撃の重大度と機会
を下げることができます。 
Securonix Open XDR は、行動分析、脅威ハンティング、対応を単一のソリューショ
ンで実現することで、お客様のセキュリティ運用を簡略化します。 

データシート

Open XDR 
脅威の検知と対応のための包括的なフレームワーク

Open XDR の真価

分析対象を拡大する包括的なソリューション
Securonix Open XDR は、先進的な分析と検知を、エンドポイントデータや他のデー
タソースまでにわたって実行できます。IT 環境全体にわたるデータの収集と脅威の
検知において、より優れた分析と自動化を実現します。また、脅威の検知と対応
力を迅速に成熟させることが容易にでき、将来、Next-Gen SIEM ソリューションに
支障なく容易に拡張できる、アップグレードパスも用意されています。 

巧妙化した脅威とインサイダー脅威をより正確に検知
攻撃の対象領域は拡大の一途をたどっています。環境内でまだ検知されていない
脅威の存在を突き止めることが非常に重要と考えられています。 
Securonix Open XDR は、テレメトリの複数のデータソースを対象に、先進的な行
動分析を行い、最小限のノイズで、現在環境に潜んでいる巧妙化した脅威を検知
します。さらに、標準実装された分析、ユーザーとエンティティの行動分析 (UEBA)、
マシンラーニング (ML) を活用して、アイデンティティを軸に異常やその他の不審な
行動の相関分析を行います。

インシデント対応を迅速化
手動による調査と対応には時間がかかります。Securonix Open XDR は、最も一
般的なユースケースを対象とした、定義済みのプレイブックアクションを実装し、
使用開始から直ちに自動化されたインシデント対応を実現します。このように煩雑
さを軽減して、SOC の生産性と効率性を向上させます。

対応の自動化
インシデント対応
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脅威を検知する先進技術

先進的な分析機能を中核に設計されたこのソリュー
ションは、コンテキストによるエンリッチメントとユー
ザーに対するリスクスコアリングの機能を実装し、巧
妙化した脅威を最小限のノイズで検知します。
標準実装されたユーザーとエンティティの行動 : アイ
デンティティを軸とした行動分析は、単にエンドポイン
トのアクティビティだけでなく、他のアクティビティに
対しても同様に可視性を提供します。MITRE ATT&CK
に基づく脅威チェーンでは、個々のアラートを脅威パ
ターンに関連付け、高リスクの脅威として定義し、優
先して対応できるようにします。
リスクスコアリング: 各ユーザーとエンティティに関す
る、アイデンティティとリスクのプロファイルを総合し、
対応する時機を判断します。
脅威チェーン: MITRE  ATT&CK、US-CERT フレームワー
クに対応する脅威チェーンモデルを使用して、アラート
の量を低減します。

製品の特性
可視性と分析対象を拡大

エンドポイントソリューションは、多くの場合、巧妙化
した脅威を関連付けて検知する、先進的な分析機能
が欠けています。Open XDR は、クラウド、オンプレ
ミス、エンドポイントのデータに先進的な分析を適用
し、より優れた脅威の検知と対応を実現します。
マシンラーニングに基づく行動分析 : 行動分析は、
エンドポイント、ネットワーク、クラウド、その他
のデータソースから収集するログを対象にします。
Securonix Open XDR は、マシンラーニング (ML) とリ
スクスコアリングアルゴリズムを使用して、異常な行
動を検知します。特定のユースケースの脅威を検知す
る、標準実装されたコンテンツライブラリを活用しま
す。Securonix Open XDR ソリューションは、ユーザー
情報とアクティビティデータを評価、相関付け、分析
して、巧妙化した既知の脅威、未知の脅威、インサ
イダー脅威を検知します。
コネクターライブラリによる可視性の拡大 : エンドポ
イント、ネットワーク、クラウド、ビジネスアプリケー
ションなどのテクノロジーを含む、標準の統合化機能
とコネクターにより、価値実現をすばやく実感できま
す。これら統合化機能は、データの取り込み、コン
テキストエンリッチメント、脅威ハンティング、検知、
自動化対応を支援します。その結果、SOC に配備さ
れる統合化された単一のコンソールによって、既存の
セキュリティ投資からより多くの価値を引き出すことが
できます。

SOAR (Security Orchestration, 
Automation, and Response)

セキュリティインシデントが発生した場合、早急な対
応をしなければ、組織は即座に損害を被ります。自
動化されたインシデント対応は、迅速な対応が可能
なため、リスクの軽減に繋がります。SOAR は、SOC 
チームの生産性と効率性を高めます。
標準実装のプレイブックアクション : Open XDR は、
標準実装された、あるいはすべてをカスタマイズ可能
なプレイブックアクションによって、アナリストの作業
負荷を軽減します。このため、アナリストは一般的な
ユースケースの対応アクションを自動化できます。
インシデント管理 : 標準実装されたインシデント管理
機能は、インシデント対応プロセスを効率的に追跡し、
レポート出力を行います。このワークフローは、アナ
リストが対象イベントの調査を開始した時点から始ま
り、特定された脅威への対処が行われた時点で終了
します。

Securonix Open XDRの詳細については、www.securonix.com/request-a-demo でお申し込みの上、デモをご覧下さい。 
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