securoniz<

KURZINFO ZUR LOSUNG

Securonix for
|[dentity Analytics and

Intelligence

Erkennen und reagieren Sie auf
Sicherheitsbedrohungen der Zugangsdaten




[V

Schutzen Sie Ihr Unternehmen

Nach dem DBIR-Bericht 2021 von Verizon sind
61 % der Sicherheitsverletzungen auf gehackte
Zugangsdaten zurlickzuflihren, so dass die
Identitatsanalyse ein entscheidender Faktor
ist, um Cyber-Bedrohungen zu bekampfen.
Unternehmen bemduhen sich um ein
Gleichgewicht zwischen Zugangsmoglichkeiten
und Risiko. Sie mussen dynamische, fundierte
Zugriffsentscheidungen treffen, indem sie die
Risikoinformationen der Benutzer mit ihren
IAM-Losungen nutzen.

Argumente flir Securonix

Securonix erkennt mit erweiterten
Verhaltensanalysen Nutzungs- und
Zugriffsmuster in Daten, die von IAM-Ldsungen
wie Saviynt, Okta, Ping Identity und SailPoint
erfasst wurden. Dies ermoglicht die Erstellung
von Risikoprofilen fir das Benutzerverhalten,
mit denen dann die IAM-L0sung dynamische,
fundierte Zugangsentscheidungen treffen
kann. Die integrierte Losung bietet erweiterte
|dentitatsanalyse- und Intelligence-Funktionen
fur diverse Anwendungsfalle, die fiir
IT-Sicherheitsteams sonst nur schwer

zu beherrschen sind.

Vorteile der Losung

Gestraffte Integration

Securonix Next-Gen SIEM lasst sich in viele wichtige IAM- und IGA-LOsungen
integrieren und liefert so einen kontinuierlichen Strom von Identitatsanalysen
und -informationen.

Leichtere Zugangsverwaltung

Unsere Losung stellt die Zugangsverwaltung auf eine solide Basis und fasst
die Zugangsanfragen anhand der Risikostufe eines Benutzers zusammen.

Erfassung des Identitatskontexts

Erkennen Sie anhand des IAM- und IGA-Kontexts ein Benutzerverhalten,
das auf gefahrdete oder missbrauchte Anmeldedaten hinweisen konnte.
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Verhaltensrisiko
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Hauptanwendungsfalle

Uberwachung der Nutzung von Dienstkonten
und privilegierten Konten

Aufgrund der umfassenden Zugriffsrechte, die privilegierten
Konten eingeraumt werden, sind sie oft bevorzugtes Ziel
fur Cyberkriminelle. Durch die Uberwachung privilegierter
Konten mit Identitatsanalysen und -informationen kénnen
ungewohnliche Verhaltensweisen wie die Erweiterung der
Benutzerrechte, die Exfiltration von Daten, die Weitergabe
von Anmeldeinformationen und die Gefahrdung von
Konten erkannt und behoben werden, bevor groBerer
Schaden eintritt.

Erkennung zu umfassender Benutzerrechte

Wenn Sie einer Gruppe von Benutzern zu umfassende
Benutzerrechte einraumen, ohne deren spezifische Position
zu bertcksichtigen, erhalten Hacker mehr Maoglichkeiten,

in lhr Unternehmen einzudringen. Securonix minimiert dieses
Risiko, indem es Zugriffstrends Giberwacht und die Daten mit
den Benutzerprofilen lhrer IAM-Lésung abgleicht. Die daraus
resultierenden Analysen helfen Ihnen, die fir jeden Benutzer
erforderliche Berechtigungsstufe zu ermitteln. Damit
vermeiden Sie das Risiko der Erteilung zu umfangreicher
Benutzerrechte, die missbraucht werden konnten.
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Erkennung betriigerischer oder verwaister
Konten

Betrligerische und verwaiste Konten mit umfangreichen
Benutzerrechten bleiben oft unbemerkt und laden zu Angriffen
geradezu ein. Mit Identitatsanalysen und -informationen
konnen Sie Aktionen zusammenfihren, die bisher nicht
bestimmten Konten oder Benutzerrechten zugeordnet werden
konnten. Mit den Analysefunktionen unserer Losung kénnen
Sie den Zugriff auf diese Konten sperren, die Sicherheit
erhohen und gleichzeitig Lizenzkosten senken.

Uberwachung der Nutzung ruhender und
gekundigter Konten

Ruhende und gekiindigte Konten missen regelmaf3ig bereinigt
werden, werden aber leicht Ubersehen. Securonix Identity
Analytics and Intelligence erkennt ungewohnliche Aktivitaten
und erinnert an den Entzug von Benutzerrechten flr ruhende
und gekiindigte Konten. Wenn Sie die Moglichkeit des
Missbrauchs von Zugangsdaten verringern, minimieren

Sie das Risiko, das diese Konten fur Ihr Unternehmen
darstellen.

Wenn Sie weitere Informationen Uber Securonix wiinschen,
vereinbaren Sie bitte einen Termin fur eine Demo unter:
www.securonix.com/request-a-demo
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Uber Securonix

Securonix definiert SIEM flir das (...) von heute neu. Securonix basiert auf einer Big-Data-Architektur und bietet SIEM, UEBA, XDR, SOAR, Security Data
Lake, NDR und vertikal-spezifische Anwendungen als reine SaaS-Losung mit unbegrenzter Skalierbarkeit und ohne Infrastrukturkosten. Securonix reduziert
Fehlalarme und priorisiert Warnungen mit hoher Treffsicherheit dank einer Verhaltensanalysetechnologie, die in der UEBA-Kategorie Pionierarbeit leistete.

Weitere Informationen dazu finden Sie unter securonix.com

3 Securonix for Identity Analytics and Intelligence | Kurzinfo zur Losung | 0422DE

securoni«


http://www.securonix.com
http://www.securonix.com/request-a-demo

